ESTUDIO DE PROTECCIONES BASICO PARA PRINCIPIANTES

(También llamado cracking)
Impartido por Ratoén (Nivel principiante

Nota

Cada capitulo ira acompafiado de su crackme correspondiente.No facilitare paginas de donde bajarse herramientas ni enlaces a paginas de
crackers, la intencién es que busquéis en Internet todo lo necesario. Seguro que encontrais mas paginas de herramientas, tutoriales y
utilidades relacionadas con este tema que las que yo pueda deciros.

Con esto solo quiero fomentar vuestro interés, ademas se que la blsqueda os proporcionara gratas sorpresas.

A todos un saludo.

Capitulo 7
Victima

Crackme3 de Joe Cracker (asi se hace un crackme, si sefior!!!)
Para mayores de 18 afos

Herramientas

Olly Debugger.
DeDe.
Instinto

Objetivo

Conocer otro tipo de proteccion.

Repasar lo visto anteriormente

Pasar un rato entretenidos (como premio por soportar el capitulo anterior este capitulo sera
sencillo)

Al ataque

Lo examinamos con Peid y nos dice que esta hecho en Delphi y sin proteccion.
Nos aparece la primera ventana del crackme y disfrutamos de ella leyendo toda la parrafada
Mas que nada para que os deis cuenta de que pasado un tiempo el programa se cierra

Abramoslo con DeDe
En el form principal vemos algo que Ilama la atencion: el Timer
Seguro que tiene algo que ver con el cierre de la ventana, apuntemos su direccion



TPrincipal
Eventz Contralz | | Show classes having no published m

Evert | RvA | Hint
Fegiztrar1 Click O04E84FR0 0016
Acercadel Click O0464F00 0015
Label7Click O046AFSD ]
FarmCreate 046E00C a1
InformzClick, 00466135 0013
quellick 0466168 Q00F
S aludoz2Click. O045B108 0014
ButtonZClick. 00466 225 0013
iTimer] Timer 046E 2FC ootz
ButtanIChck 00468 24 o013
_PROC_D0D46E2C0 00468 2C0 FFFF
_PROC_O0468:300 Q0468 300 FFFF
_PROC_OD46R308 00456 308 FFFF
_PROC_DOD46E342 00466 362 FFFF

Miremos el crackme en Olly
Buscamos la cadena timerltimer (Control + B)

BEAELE0E] . B4lE4E0 OO CRACKNES. BE451 064
BE4B16084) B3 OE B3

B401a0c| § 9% eF oF 60 ef s o
BE4E1680| @1 Enter binary string to search for .ﬁ

BodoInoE| o8
BE4E1E1G) @8 AL Eimeritimes
sl e —
BE4E1A13 aa IHICODE

Bad4E1El4 [ail5] _
BR4E1E15 [slc]

godglale| - gnedony W73 69 6D 65 72 31 7469 6D 65 72
gg4o101s| . o QIR 74 69 6D 65 72 31 74 69 6D 65 72
gE4Eiale( . 46 &1 6C 73 &Y

aE4a1828| . B4

aE481821) . 54 72 75 BS

EEAZIEZE|  S04@ @@
e B 7

BE4G1620| . B4 [ Entire block

SSES%S%E ’ 3? &9 &l 72 [ Casze zensitive Ok Caricel |

BE4E1833 515

Caemos en la direccion 0046AE92 que es donde esta la cadena y para seguirla subimos a la
direccion 0046AE8D
Desde hache pulsamos la tecla enter o click derecho Follow

AE4ERESC {als] OB &8
Ba4oRESD| . FCEE4GHA DO CRACKHES. 8a46EZTC
HE46HES1| . BB OE 8B
BE4EAESZ| . B4 69 60 &5 FIASCII "TimerlTimer™
BR4EHAEZRD 13 0OE 12
AAAFOFAF (e]e] Nk AR

y llegamos al call que genera el timer, el reloj que hace que se cierre el programa pasado un cierto
tiempo

Ba4eB273) . 5B FOF EBX

BA4EE27H| . C3 RETH

AA4EE27E 26 HOF

Ba46B2¥C| . ES BFFEFEFF | CALL CRACEMES. 88452335
aa4eB231| . C3 RETH

aad4eB2E2 SECA MOL ERE, ERE

dad4eBz284| . 53 PUSH EEX

Aa4EB255) o SEDS MO EBX, ERX

aa4eB257| . 3302 HWOR EDK, EDX



Que haremos para evitar el funcionamiento del reloj ¢?

Usaremos la instrucciéon NOP (no operation), si dejamos el call inoperativo a lo mejor el reloj ya
no funciona

Fijaros que esta marcada la opcién fill with nops y asi Olly se ocupa del cambiar lo que haga falta

-,

aE4cE274 | . SEBS MOY ECH,DWORD PTR DSz LEF

o B +
Aadenara| | el o Fop g o T OS:IEERY pssemble at 0046B27C =
AR4EEZ7TA . C32 RETM
AR4EESTE| | 90 HOP
BE4EBZ7C . ES BFFEFEFF | CALL CRACKMES.D@452338 | |nop |
RA4EEZE1| . C3 RETH
BA4EEZEE| © BECE HOyY. ERY, ER
1 I
BE4EEZZT| . 32302 YOR EDW, EDW ¥ Fill with NOF's Assemble | Cancel |
BR4cEzoo| . BESS 1CP300BA MOU EAY.DWORD PTR DS:CE
ARAZ Do (=] =] e MOl Y nNLWnbn DTED Nc. rCc

Sombreamos todo lo que cambiamos y guardamos como siempre

BO4EEETA| . C3 RETH
BO4EEETE| 9@ HOP
BE4EEZTC 0@ HOP
BBEEETD 0@ HOP
BR4EEZTE =] HOF Backup L
BA4EEETE|  o@ HOP
BO4EEZEE o HOP Copy »
BO4EEZE1| . C3 RETH ,
BE4EEZEE| | BECE Hou g Binary b
EE%EE%E% . %82 EﬁEHE Undo selection alc+Eksp
BA4EEC0S| . BBSS CeseEme|moU £ Assemble Space
BO4EERSE| . SEDE HOU E| | bl .
S e L) e
morw e WL
BAEEZAL| . B2 B1 fiog p|  Ereakpoint g
BE4EECRZ| . SEED 40620008 MOU E Hi brace b
BA4EEZAS| . ES SEAFFCFE | CALL
BO4EEZAE| . B2 B1 MOU O Run trace *
BE4EECED| . SEES 48636008| HOU E
BA4EECEE| . BEGE HOU E -
BB4EECES| . FFE1 64 CALL | Mew origin here
BBEEZEE| . EB FOF E
BO4EEZEC| . O3 RETH | Goto 3
BO4EEZED|  S040 0@ LEA E .
BA4EEZCH| . 5E FLSH Fallovs in Durnp *
Dadebacs| - BBRE ok E
. Search For 3

Find references to r

View 4
Address |Hex durmp :
agscCaolog 0 o o0 20 20 oo o MR HRGLIA el
BAdeCozn| 2o 13 68 Cn 62 oo &g o  onalvsis »  Allmodifications

Probamos el crackme un par de minutos y vemos que acertamos

Vamos a por el nimero de registro

Mirando el crackme con DeDe

Tened en cuenta que existen dos botones con el nombre registrar aparte de la opcion del menu
Este es el que aparece al abrir el crackme

http {www iespana. esfOllyDBG




Y este que es el que nos interesa

[ |

Para habrir la puerta...

|rat|:|n

1151515

Feqistrar Cancelar

Este no nos interesa pues es el del formulario principal del programa lo deducimos pues esta en el
form principal

Event | R, | Hint

Reqistrar Click 004EAF50 0016
Acercadel Click 0046AF00 0015
Label7Click - 1 0mz2
FormCreate Dede 011
[nformZChck. 0om3
queClick Reqistrar1Click s
SaludozZClick 0014
ButtonZClick Event = OncClick 0013
Tirmer] Timer Cnaner = Button1{TButhon) 0012
Button3Click Caption = Redistrar’ 0013
_PROC_0O0468 2C0 FFFF
_PROC_O04EB3200 FFFF
_PROC_OO4EB208 FFFF
_PROC_O0D4RB 342 FFFF

Este es el que buscamos, lo oculta Joe bajo el nombre Dale para despistarnos y esta en el form
register del programa y se llama Dale
A estas alturas supongo que sabréis diferenciar entre el nombre y el caption

Evert

DraleClick
FueraClick.

Dede

DraleClick.

Event = onClick,
Ciwner = Dale(TButan)
Caption = 'Registra’

Olly de nuevo y a buscar el nombre del boton



OE4aLEEE] . D41 ET00E TO0 CRACKMES, BE4@1 @083
EEIHE 1 FEI 63 - -~
DAStEEEl - B0 b o ol Enter binary string to search for .ﬁ
Bod0t00E| 6B
BR4E1REF| B8 ASCN ale
Boibiali| g8
pR4Ele1z| 61 UNICODE |
e = -
AR4E1ALIE el HE= +04 64 61 6C 65
EE4E1E16) . DOlB4AEE
Ga4aieinl . 85
GE40161E[ . 46 &1 &0 73
ggig}gg? . Ei 72 7E 4B
Bodniocs| . oCis4pep | I Entire block [t P
cpicieet) " 62 e i
o B e
GhAnincE| . 43 ea 61 72 | Case sensitive
ARAGRT ASR (=]}

Encontramos Dale click
Hacemos como con timer 2 lineas mas arriba y enter para seguirlo

BE4EE4TE| 1@ DE 1@
BE4EELSEH|  BE DE &

BE4EE4E1 OO CRACKHES. BE46E408
BE4EE4EE( . B9 DE &9

BE4EE4ZE| 43 &1 60 65 M ASCIL "DaleClick™
BE4EE4EF| 11 DE 11

BE4EE400 66 DE GG

BE4EE451| . DCEG4EER D0 CRACKMES. BE46EE00

Aparecemos aqui, que es donde se registra cuando pulsamos sobre el boton Dale (con el caption

register)
Hemos buscado el evento OnClick del boton dale
Ponemos un BP con F2

Ba4cE405 8@ OB 6@
B4 EE40E 2@ OB 6@
AR4SE4DV L) NOF

. E5 FUSH EEF
Ba4cB409 SBEC Mow EEF,ESF
Ba4cB40E( o 33C9 HOR ECH,ECH
sa4sB40D| . B1 PUSH ECX
Ba4cB40E( . 51 FPUSH ECH
AAAERARE c1 RIISH Fry

Pulsamos F9, nos vamos a la ventana de registro e introducimos nombre y serial y Olly para en el

BP
BE46E405 ag OB A8
BE4EE40E S]] OB &8
B4 5E407 78 MOF

. BE&B PUSH EEP
BE4eB402 2BEC Mou EBP,ESP
Ba4cB40B| . 33C9 HOR ECH, ECH
sa4sp4D0( . B1 PUSH ECK
BE46E40E| . 51 FUSH ECH
ARLERANE ci BIIZH Firs

Con F8 vamos examinando poco a poco bajando linea a linea y vamos observando nuestro nombre
aparecer de vez en cuando pero lo que nos interesa es esta zona, en 0046b5A2 vemos que hay
algo parecido ha un archivo *.ini

Vamos a cambiar el sentido de los saltos a ver que sucede



BE4EBESF FTF2 IDIU ECH
BE45E59] SEDG Maw ED=, ERX
AR46E595 2B03 SUE EDR,EER
wTo @2 JHE SHORT CRACKMES. BR46E593
BE4EEESY SECE MOL ERX, EEX
BE46BE99) » BD141B LEA ED:,OWORD PTR DS: [EBX+ERX]
BAR4cESIC ashs AOD EEX, ERx
HE4EBESE 2B02 CMP EDi, EBX
~75 49 JHE SHORT CRACKHES. BR45ESER
BE4EBEAZ B2 MOW ECH, CRACKMEZ. BR45ELES RSCII "C:~<cm3jc.ini™
BE45EB5R7 Bz 81 Moy oL, 1
BE46E5RY) .« Al G68H44200 MOV ERA,OWORD PTR _DS: [42A4661]
BE45ESHE| . ES SDEFFEFF CALL CRHCKMEZ.8842H516
BE4EBEES| . B3 P4ED4EER MOU OWORD FTR D5:C46ED74], ERR
BE4cBERS) . 8055 EB LEA ED:,OWORD PTR SS:[EBP-121
BE45BEEE| . 8B45 FC MOW ER:, OWORD PTR S5: [EBP-41
BE45BEEBE| . 8B2A FoB2ERGE| MOU ERX, OWORD PTR DOS: [ERAX+2FE]
BE4EBEC4 | . EZ FBACFCFF CALL CRACKMEZ.@@4252C4
gE4cESCe) . SB45 EB MOW ER=, OWORD PTR S55: [EEP-181
BR4SESCD| o 58 FUZH ERX
BE46EB5C0) « BY? FABL4GER MOW ECH, CRACKMES . AR45EGYE RSCII "tao™
BE46E502| . BR FLES4GER MOW EDx, CRACKMES. AR46EGTYC RASCII "Regist™
BE4EBE07) . Al P4ED4EER MO ER=, OWORD FTR DS:[46ED74]
BE4cBEOC) . BB13 MO EB:, OWORD PTR DS: [EAX]
BE46BE0E| . FF53 B4 CALL OWORD PTR OS: CEBEX+4]
ARAEREE 01 PAFN4AGR MM FOY FWNRM PTE RS T48FN741

Probé los 2 saltos y al cambiar este 0046B5A0 y registrarme con nombre y serial falso y
reiniciar el programa como me pide el crackme

aa46B58F) . FYF2 IDIU ECk
Ba46E591) . 36D MO EDK, EHX
AA4EE593) . 2BD3 SUE EDX,EBE:

oo B2 JNZ SHORT CRACKMES. BE46ES9D
HE4£EE27) o SBLCE MO ERK, EEX
HE4cB592) > SD141E LEA EDX,DWORD PTR DS: [EBR+EBX]
BE4EBE9C) . @303 AOD EEX, ER:
AE4E6BE9E) . 3BD3 CHMP EDX, EBX
EEEEEEEE 7 49 JE SHORT CRACEKMEZ.BA845BSEER
BadeRERZ| - B9 MOl ECk, CRACKMEZ . BB4cRBEER RECII "Crvom2ijo. ini™
BE4EBERT B2 @1 MO DL, 1
BE4EBEAS 1 MOU ER, OWORD PTR DS: [42A466]

- Al S8R44 250
Aa4EBERAEl . E2 EDEFFEFF | CALL CRACKMES.BE42A518

Veo que cambid el caption del botdn y puedo por fin ver la puerta abierta (aunque no es lo Unico
que esta abierto)

............................................

Desde ahora en adelante ya no tendré que registrar mas el programa cada vez que quiera ver la
sorpresa

Esto ocurre por lo siguiente

Si recordais habiamos visto en un tramo del codigo algo que parecia un archivo *.ini, pues bien en
ese tramo del cédigo se da una orden para escribir algo en un archivo llamado cm3jc.ini

Que nos guarda en el disco duro (C en mi caso)

Cmac.ini
Cpriones de configuracion
1 EE




Si lo abrimos con el bloc

- cm3jc.ini - Bloc de nolas

Archivo Edicion Formato  Yer  Avuda

[regist]
to=raton

El crackme al ejecutarse toma referencia de este archivo para saber si estamos registrados o no,
al alterar el salto 0046B5A0 obligamos al crackme a escribir el archivo *.ini que nos da por
registrados

Si lo borramos del disco duro el crackme volvera a decirnos que no estamos registrados

Esto que vemos en este capitulo es parecido a lo que vimos en los capitulos 4y 5

Por hoy nada mas ya dije que este era un capitulo de descanso después del anterior

Si alguien se anima a encontrar el nimero de serie valido para su nombre y hacer un tuto de como
se hizo podria afiadirse como complemento a este capitulo.

Gracias

A todas las personas que colaboran desde el foro de HackxCrack para llevar adelante el curso,
tanto los que colaboran aportando sus conocimientos como complemento al curso como a los que
postean sus dudas para que aprendamos todos y por supuesto a los moderadores del mismo

A todos los crackers y programadores de los cuales he aprendido y sigo aprendiendo.

A los creadores de crackmes

En especial y sin menospreciar a nadie a Ricardo Narvaja por su aportacion y su trabajo sobre el
estudio de las protecciones y sus tutoriales en castellano y a Makkakko por sus tutoriales con
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A ti que me estas leyendo

Ratén Enero 2004



